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Polska energetyka a cyberataki - komentuje Bozenna Piagtkowska,
Wyzsza Szkola Bezpieczenstwa w Gdansku

A

Skutki ataku informatycznego w sektorze energetycznym staja sie tym wieksze, im bardziej
ogranicza sie¢ wydatki na zabezpieczenia, infrastrukture krytyczng oraz systemy sterowania
przemystowego. Potrzebne sg zintegrowane dzialania sektoré6w publicznego i prywatnego.
Bezpieczenstwo cyberprzestrzeni to bowiem kwestia bezpieczenstwa narodowego.

Rosnace zagrozenie infrastruktury krytycznej parnstwa stanowia zwlaszcza zdalne wlamania do sieci
informatycznych (tzw. cyberataki) dokonywane przez zorganizowane grupy hakeréw (ang. hacker — dost.:
tamacz; tu tamacz zabezpieczen informatycznych, wlamywacz)[1]. Sektor energetyczny jest zagrozony w
stopniu szczegblnym ze wzgledu na automatyzacje tej branzy oraz biezaca konieczno$¢ wprowadzania
nowych systeméw kontrolujacych wydobycie i dystrybucje ropy oraz gazu. Poczatkowo cyberataki byty
motywowane finansowo, a domorosli hakerzy sprawdzali tylko swe umiejetnosci. Z czasem zjawisko to
przyjeto forme przestgpczosci zorganizowanej. |...]

WIECEIJ: czytaj w marcowym wydaniu miesiecznika ..Paliwa Ptynne”

Jezeli zalezy Ci na bezpieczenstwie energetycznym Polski, odwiedZ koniecznie XXIII Miedzynarodowe Targi STACJA PALIW
2016, 11-13 maja 2016 r. EXPO XXI Warszawa

W 2014 r. firma 1Sight Partners ujawnita, iz grupa hakeréw rosyjskich szpiegowata m.in. jedna z polskich
firm z branzy energetycznej[1]. W tym samym roku Symantec Corporation[2] poinformowala, ze grupa
hakeréw o nazwie Dragonfly[3] prowadzita od 2013 r. ataki na firmy z sektora energetycznego, w tym w
Polsce — ich celem mieli by¢ m.in. producenci energii i rurociagdw[4]. Co prawda ograniczyli si¢ do
szpiegostwa, ale gdyby doszto do sabotazu, bylyby nieodwracalne. Optymizmem nie napawa Raport o
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stanie bezpieczeristwa cyberprzestrzeni RP w roku 2014. Rzadowy Zesp6t Reagowania na Incydenty
Komputerowe CERT.GOV.PL[5], petniacy role gléwnego zespotu CERT i odpowiadajacy za koordynacje
procesu reagowania na incydenty komputerowe w obszarze administracji rzadowej, podal w nim, ze 2014
r. byt rekordowy. Zarejestrowano 12017 zgloszen, z ktérych 7498 zakwalifikowano jako incydent[6]. Dla
poréwnania w 2013 r. incydentow byto 5670, w 2012 r. 457, 2011 r. 249[7]. Celami atakow byty firmy:
energetyczne, sektora zbrojeniowego, IT oraz agencje rzadowe[8]. Raport podkresla, ze z uwagi na
dostepnos¢ 1 tatwos¢ korzystania z internetu i medidw spoteczno$ciowych sa one narzgdziem stosowanym
do akcji militarnych i wywiadowczych prowadzonych przez panstwa.|...]

WIECEIJ: czytaj w marcowym wydaniu miesiecznika ..Paliwa Ptynne”

Jezeli zalezy Ci na bezpieczenstwie energetycznym Polski, odwiedZ koniecznie XXIII Miedzynarodowe Targi STACJA PALIW
2016, 11-13 maja 2016 r. EXPO XXI Warszawa

W 2011 r. do polskiego systemu prawnego wprowadzono pojgcie ,,cyberprzestrzeni”. Opracowano Polityke
Ochrony Cyberprzestrzeni RP[1], dokument, ktory 25 czerwca 2013 r. w drodze uchwatly przyjeta Rada
Ministrow. We wstepie czytamy, ze celem strategicznym jest osiagnigcie akceptowalnego poziomu
bezpieczenstwa cyberprzestrzeni paristwa. Ma to by¢ realizowane poprzez ramy organizacyjno-prawne, a
takze system koordynacji i wymiany informacji migedzy uzytkownikami CRP (mowa o cyberprzestrzeni

RP)[2].[...]
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W raporcie zatozono, iz waznym elementem jest wspOtpraca z przedsigbiorcami, w szczegdélnosci w
sektorach: zaopatrzenia w energi¢, surowce energetyczne i paliwa, facznosci, sieci teleinformatycznych,
finansowym oraz transportowym.[...]

Podsumowujac, modernizacja i przebudowa struktury energetycznej jest na etapie poczatkowym.
Przedstawione wczes$niej wydarzenia zwigzane z cyberatakami pokazuja, Ze zagrozenie jest duze i bardzo
realne. Energetyka, z uwagi na strategiczne znaczenie dla bezpieczenistwa parstwa, jest coraz czgsciej
kluczowym celem cyberprzestepcdéw o zorganizowanej i sterowalnej strukturze. Tymczasem w Polsce
bezpieczenstwo w cyberprzestrzeni nie jest wtasciwie chronione. Z ,,Informacji o wynikach kontroli” NIK
z 23 czerwca 2015 r. wynika, iz bezpieczenistwo teleinformatyczne w naszym kraju pozostaje na bardzo
niskim poziomie[1]. Podmioty pafistwowe zwigzane z ochrong cyberprzestrzeni, prowadzily dziatania z
tego zakresu w sposOb rozproszony i bez spdjnej wizji systemowej. Dzialania tych podmiotéw byty
jedynie do dorazne, a reagowanie na biezace wydarzenia byto zdecydowanie ograniczone. Powaznym
problemem, na co podkreslali eksperci NIK, byto brak wtasciwych i1 niezbednych rozwiazan
legislacyjnych, przez co nie unormowano kwestii zwigzanych z bezpieczenistwem w cyberprzestrzeni.

Jedno jest pewne, ze wrazliwo$¢ infrastruktury energetycznej na cyberataki bedzie na przestrzeni lat rosta.

[1]Z0b. szerzej, Informacja o wynikach kontroli Realizacja przez podmioty paristwowe zadan w zakresie
cyberprzestrzeni RP, 23.06.2015 r., http://www.nik.gov.pl/plik/id.8764.,vp.10895.pdf,22.11.2015 r.
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[1] Polityka Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej, 25.06.2013 r.,
http://www.cert.gov.pl/cer/publikacje/polityka-chrona-..., (pobrano 22.12.2015 r.). Dokument opracowano
w Ministerstwie Administracji 1 Cyfryzacji we wspOtpracy z Agencja Bezpieczeristwa Wewngtrznego

[2]Ibidem, s. 6

[1] Zob. szerzej, Rosyjscy hakerzy szpiegowali polskq firme, 14.10.2014 r.. http://www.bankier
.pl/wiadomosc/Rosyjscy-hakerzy-szpiegowali-polska-firme-32181, 19.12.2015 r.

[2] Firma Symantec Coropration zostata zatlozona w 1982 r. i jest migdzynarodowym przedsigbiorstwem
koncentrujacym si¢ szczegllnie w dziedzinie bezpieczenstwa danych i zarzadzania informacjami.

[3] Dragonfly to dobrze zorganizowana grupa hackerska, znana réwniez pod nazwa ,,Energetic Bear” — jej
dzialania wymierzone sa w szereg firm, w tym przede wszystkim z sektora energetycznego. Do gléwnych
krajow bedacych w zainteresowaniu grupy naleza: Stany Zjednoczone, Hiszpania, Francja, Wtochy,
Niemcy, Turcja oraz Polska.

[4] Zob. szerzej, Branza energetyczna celem szpiegostwa cybernetycznego, 19.10.2014 r., http://www.
Polityce.pl/gospodarka/218655-branza-energetyczna-celem-szpiegostwa-cyberne..., 19.12.2015 r.

[5] Rzadowy Zespot Reagowania na Incydenty Komputerowe CERT.GOV.PL powotano 1 lutego 2008 r.,
dziatajacy w ramach Agencji Bezpieczeristwa Wewngtrznego. Podstawowym zadaniem zespotu jest
zapewnienie i rozwijanie zdolnoSci jednostek organizacji administracji publicznej RP do ochrony przez
cyberzagrozeniami, ze szczeg6lnym uwzglednieniem atakéw ukierunkowanych na infrastrukture
obejmujaca systemy 1 sieci teleinformatyczne, ktérych zniszczenie lub zakldcenie moze stanowi¢ m.in.
zagrozenie dla zycia, zdrowia ludzi i funkcjonowania paristwa

[6] Raport o stanie bezpieczeristwa cyberprzestrzeni RP w roku

2014, http://www.cert.gov.pl/../RaportostaniebezpieczenstwacyberprzestrzeniRPw2014r..., s. 6 (pobrano
22.11.20151.)

[7] Zob. Raporty o stanie bezpieczeristwa cyberprzestrzeni RP w roku 2013, 2012 i
2011, http://www.cert.gov.pl/cer/publikacje/raporty-o-stanie-..., 19.12.2015 r.

[8]1 Raport ...w roku 2014, op. cit., s. 17

[1] Raport Bezpieczenstwo infrastruktury krytycznej wymiar teleinformatyczny, s. 16,
http://www.ik.org.pl/cms/wp-content/../RAPORT _Infrastruktura-krytyczna_net.pdf, 22.11.2015 r. Raport
przygotowat Instytut KoSciuszki wraz z partnerami. W dokumencie zapisano, iz infrastruktur¢ krytyczna
(IK) mozna pogrupowac na: - zapewniajaca schronienie i prawidlowe jego funkcjonowanie (sa to
najczgsciej np. cieptownie, elektrownie); - infrastrukturg zabezpieczajaca (np. infrastruktura drogowa,
wodociagowa, rafinerie); - infrastruktura dostarczajaca ustugi (np. centrale telefoniczne, elektrownie,
rafinerie, bazy danych). Na temat infrastruktury krytycznej zob. art. 3 ust. ustawy z dnia 26 kwietnia 2007
r. 0 zarzadzaniu kryzysowym, tekst jednolity - Dz. U. z 2013 r. poz. 1166, z p6zn. zm.
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