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Czy Twoéj komputer jest bezpieczny?

Wigkszo$¢ z nas uzywa komputera niemal codziennie - zaréwno do celéw prywatnych, jak i stuzbowych.
Ale czy odpowiednio dbamy o jego bezpieczeristwo? Co mozesz zrobié, aby Twoje urzadzenie nie zostato
zainfekowane? Sprawdz to!

Z okazji Dnia Bezpiecznego Komputera przypominamy najwazniejsze zasady, jak odpowiednio
zabezpieczy(¢ sprzet - w domu i w pracy. Myslisz, ze to trudne albo kosztowne? Nic bardziej mylnego!

Proste rozwigzania techniczne

W ochronie komputeréw przed réznego rodzaju zagrozeniami moga nam pomdc proste rozwigzania
techniczne, o ktérych warto pamigtaé:

® Przede wszystkim - zabezpiecz dostgp do swojego komputera hastem lub innym bezpiecznym
sposobem (jesli masz taka mozliwos$¢ np. odciskiem palca, rozpoznawaniem twarzy).
¢ Korzystaj z wbudowanej zapory sieciowej (firewall) oraz oprogramowania antywirusowego, ktore



chroni sprzet przed szkodliwymi programami, ale takze zwigksza ochrong naszej sieci oraz pozwala
na filtrowanie stron internetowych pod katem ich szkodliwosci.

® Dbaj o regularne aktualizacje systemu operacyjnego i wszystkich zainstalowanych programéw — to
moze Cig ustrzec przed szkodliwym oprogramowaniem i innymi zagrozeniami w sieci. Jesli to
mozliwe, ustaw automatyczne aktualizacje.

WAZNE! Korzystaj wylacznie z legalnego oprogramowania, pozyskanego z oficjalnego Zrédla — od
producenta lub dostawcy.

- Dodatkowo - jesli podtaczasz do komputera np. pendrive’y — skanuj je pod kqtem wirusow i ztosliwego
oprogramowania. A najlepiej - nie podlqczaj urzqdzen, ktore nie nalezq do Ciebie — méwi Zuzanna Polak z
CSIRT NASK.

Bezpieczne korzystanie z internetu

Internet daje nam duzo mozliwosci, ale wiaze si¢ tez z wieloma zagrozeniami dla naszych komputeréw.

Korzystanie na co dzieri z wielu urzadzen i ustug internetowych moze powodowaé, ze stajemy si¢ mniej
uwazni, a tym samym - bardziej podatni na réznego rodzaju niebezpieczenstwa i ataki, ktére w nasza
strong kieruja cyberprzestgpcy. Pamigtajmy o tym, aby w sieci zawsze zachowywac czujnos¢.

Oto kilka podstawowych zasad, ktére pomoga uchroni¢ Twodj komputer przed zainfekowaniem:

* Nie otwieraj podejrzanych zatagcznikéw 1 nie klikaj w nietypowe linki — zwtaszcza te, pochodzace
od nieznanych nadawcéw. Moga zawieraé szkodliwe oprogramowanie, ktére - zanim si¢ obejrzysz -
doprowadza do utraty Twoich plikéw (np. dokumentéw, fotografii), a nawet - danych (np.
logowania do bankowosci elektronicznej).

e Uzywaj silnych haset, a jeSli jest to mozliwe - wlacz uwierzytelnianie dwusktadnikowe. W
przypadku korzystania z portali spotecznoSciowych, nie zapominaj takze o ustawieniach
prywatnosci.

* Nie lekcewaz komunikatéw o zagrozeniach, ktére - podczas przegladania stron internetowych -
moga by¢ wyswietlane przez system lub w przegladarce.

¢ Nigdy nie podawaj swoich prywatnych danych, zwtaszcza danych logowania, kart ptatniczych,
nawet jezeli prosi o nie w sieci osoba, ktora znasz. Jej konto mogto zosta¢ zhakowane. Pracownicy
bankéw, urzedéw i policji rowniez nigdy nie pytaja o takie informacje.

I jeszcze jedno - jesli trafisz w sieci na podejrzane strony, koniecznie to zgtos:

¢ W przypadku nielegalnych tresci do Dyzurnet.pl
* W przypadku ztoSliwych domen do CERT Polska


https://dyzurnet.pl/zglos-nielegalne-tresci
https://incydent.cert.pl/domena#!/lang=pl

Bezpieczenstwo Twojej sieci

- Na bezpieczenistwo naszego komputera wptywa nie tylko swiadome i rozsqdne korzystanie 7 internetu, ale
réowniez sam sprzet, ktory pozwala tqczy¢ sie 7 siecig — mOwi Zuzanna Polak z CSIRT NASK.

Jak o niego zadbac?

Sprawdz, czy Twdj router jest zaktualizowany, jeSli nie — zaktualizuj go. Nie wiesz jak? Marke¢ 1 model
routera znajdziesz na urzadzeniu. Nastepnie poszukaj w internecie instrukcji, jak to zrobi¢. Aby zwigkszy¢
swoje bezpieczenistwo, koniecznie zmien takze fabrycznie nadane hasto. Pamigtaj, aby bylo ono silne —
minimum 15 znakéw. Dobra praktyka jest takze posiadanie kilku sieci, np. do pracy, dla gosci i dla innych
urzadzen.

Chcesz zrobic jeszcze wigcej? Oto dodatkowe wskazowki - dla zaawansowanych:

1. Wylacz dostep zdalny, ktory zwigksza ryzyko wlamania do sieci domowej z internetu.

2. Wylacz funkcje Universal Plug and Play (UPnP), ktéra moze by¢ wykorzystywana przez
cyberprzestgpcdéw, w celu ominigcia zabezpieczen Twojego routera.

3. Aby unikna¢ podlaczenia nieautoryzowanych urzadzern do Twojej sieci, wylacz chroniong
konfiguracje Wi-Fi (WPS).

Instrukcje z podstawowymi ustawieniami routera znajdziesz na stronie producenta. WigkszoS$¢ urzadzen
mozna konfigurowaé przez przegladarke. Jezeli nie potrafisz wykona¢ konfiguracji samodzielnie, popro$ o
pomoc - cztonka rodziny, kolegg z pracy czy znajomego.

Bezpieczenstwo komputera stuzbowego

Przede wszystkim - nie uzywaj sprzgtu stuzbowego do spraw prywatnych (ani prywatnego do spraw
stuzbowych). Jest on przeznaczony tylko do Twojego uzytku, zatem nie pozyczaj ani nie udostgpniaj go
nikomu - przechowuj zawsze w bezpiecznym miejscu.

Wiadomosci stuzbowe wysylaj wylacznie za posrednictwem poczty stuzbowej lub poprzez wyznaczone do
tego w Twojej firmie komunikatory. Jesli odchodzisz od komputera, zablokuj go (zwlaszcza, gdy
pracujesz w miejscu publicznym).

Koniecznie zapoznaj si¢ z polityka bezpieczeristwa w Twojej organizacji i wszelkie nieprawidtowosci lub
problemy techniczne zglaszaj do odpowiednich 0sob.

Wigcej informacji o tym, jak dba¢ o swoja cyberhigien¢ znajdziecie na naszej
stronie GOV.pl/cyfryzacja oraz w dostgpnej na GOV.pl bazie wiedzy na temat cyberbezpieczeristwa.



https://www.gov.pl/web/cyfryzacja
https://www.gov.pl/web/baza-wiedzy/aktualnosci
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