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Najpopularniejsze oszustwa internetowe w sieci

Czy otrzymales kiedyS mail o rzekomym spadku, ktéry czeka na Ciebie gdzieS za granica? A moze jakiS§
bogaty wigzien polityczny obiecat Ci majatek? W obu przypadkach wystarczy tylko, zebys uiScit drobng —
w poréwnaniu do oczekiwanego zysku — kwot¢ na cele operacyjne, optat¢ administracyjng itp. Sa to
przyklady tzw. ,nigeryjskiego przekretu”, oszustwa znanego od stuleci, wczesniej stosowanego listownie,
obecnie za posrednictwem internetu. Przymiotnik ,nigeryjski” odnosi si¢ do innej znanej nazwy tego
procederu, czyli oszustwa 419, gdzie 419 to numer paragrafu z nigeryjskiego kodeksu karnego opisujacego
0SZUStwo.

Jak wyglada takie oszustwo?

Zaczyna si¢ od kontaktu email, czasem rowniez w komunikatorze internetowym. Nieznajoma osoba
obiecuje znaczny zysk 1 wynagrodzenie, w zamian za niewielki wktad finansowy. Czg¢sto wykorzystywany
jest rowniez motyw spadku czy darowizny, ktére rzekomo otrzymaliSmy od dalekiej rodziny lub catkiem
obcej nam osoby, ale zeby je fizycznie uzyskaé, nalezy dokona¢ kilku wptat.

Wiadomos§¢ przewaznie jest pisana po angielsku lub w famanej, niepoprawnej polszczyZnie
(przettumaczone w translatorze), ale moze zawiera¢ uwiarygadniajace zalaczniki — skany dokumentu
tozsamoSci, postanowienia sadu, zagraniczne certyfikaty, ktérych autentycznosci nie jeste§ w stanie
potwierdzi¢. W bardziej wyrafinowanej formie, cyberprzest¢pcy wykorzystuja juz jaka$ wiedz¢ na temat
ofiary — podobne nazwisko czy powotanie si¢ na wspdlnych znajomych lub czionkéw rodziny.

Autor wiadomosci oczekuje wptaty zadatku w obcej walucie (przewaznie dolary lub funty brytyjskie).
Jezeli ofiara ztapie haczyk 1 podejmie korespondencj¢ z oszustem, dosytane sa dodatkowe informacje.
Pewna odmiang tego przestgpstwa sa tzw. oszustwa ,na zaliczk¢” na réznych portalach aukcyjnych czy
sprzedazowych, gdzie oszuSci wyszukuja wystawione wartoSciowe przedmioty, prosz¢ sprzedawcg o



szybka wysytke 1 proponuja dokoriczenie transakcji poza portalem zakupowym. Nastgpnie przesylaja
falszywe potwierdzenie dokonania wptaty, sprzedawca wysyta towar, a Srodki nigdy nie trafiaja na jego
konto.

Takie oszustwa maja czgsto charakter migdzynarodowy, a przestgpcy je wykorzystujacy stosuja techniki
utrudniajace ich identyfikacj¢. Wykrywalno$¢ sprawcow jest wobec tego niska. Jezeli przeslesz pieniadze,
1 nie otrzymasz obiecanej nagrody — raczej nigdy nie odzyskasz swojego ,,wkladu”.

Jak ochroni¢ si¢ przed takim oszustwem?

Przede wszystkim, nalezy zachowa¢ zdrowy rozsadek. Prawdopodobienistwo takiego usmiechu losu jest
bardzo niewielkie. Nie pozwdl na to, aby emocje i che¢ fatwego zysku przestonily logiczne myslenie.
Zachowaj spokéj i podejdZz do opisywanych historii z dystansem, kierujac si¢ zasada ograniczonego
zaufania.

Pamietaj!
* Nie odpisuj na podejrzane wiadomosci 1 zaznaczaj je jako spam.
¢ Nie przesytaj danych osobowych, numeréw kont bankowych, informacji dotyczacych polis
ubezpieczeniowych itp.
¢ Podchodz z dystansem do historii opisywanych w mediach spoteczno$ciowych, portalach

internetowych.
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