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Najpopularniejsze oszustwo internetowe — phishing

Phishing to jedno najbardziej popularnych, a takze skutecznych oszustw internetowych, na ktére mozemy
si¢ natkna¢ kazdego dnia. Narazeni na niego sa wszyscy uzytkownicy internetu — od przystowiowego
Kowalskiego, az po pot¢zne firmy i organizacje. Mimo, ze nie nalezy do bardzo skomplikowanych
cyberatakéw i nie wymaga od przestgpcOw zaawansowanych umiejgtnosci technicznych, cieszy si¢ nie
tylko popularnosdcia, ale réwniez wysoka skuteczno$cia. Dlaczego? — o tym, o sposobach dziatar
przestepcdw oraz co zrobi¢ by nie dac si¢ zlapaé, dowiesz si¢ z naszego artykutu.

Phishing to metoda oszustwa, w ktdérej oszuSci podszywaja si¢ pod znane firmy, organizacje oraz
instytucje zaufania publicznego, i za pomocg réznych metod, np. wiadomos$ci email, sms (smishing), czy
rozméw telefonicznych (vishing) kontaktuja si¢ ze swoimi ofiarami, w celu wyludzenia od nich
wrazliwych danych lub pozyskania pienigdzy. W swoich wiadomosciach wykorzystuja inzynieri¢ spoteczng
i inne techniki manipulacji, ktore sktaniaja ofiare do podjecia réznych, czgsto nieracjonalnych dziatar.

Jak dzialaja cyberprzestepcy?

Nazwa phishing kojarzy si¢ z fishingiem, czyli wedkarstwem — towieniem ryb. Przestepcy, podobnie jak
wedkarze przygotowuja przynete, i w ten sposéb probujg osiagnaé swoj cel.

Oszu$ci podszywaja si¢ m.in. pod firmy kurierskie, urzedy administracji, operatoréw
telekomunikacyjnych, banki i inne firmy, a nawet naszych znajomych. W swoich wiadomosciach
najczesciej informuja nas o niezaptaconej fakturze lub zadtuzeniu (réwniez firmy), doptacie do przesytki,
wygranej w konkursie, prosza o przelew lub podanie kodu i stwarzaja inne sytuacje, ktére moga skionié
nas do podjecia szybkich dzialad, np. wykonania przelewu lub kliknigcia w link. Jedli to zrobimy,
prawdopodobnie zostaniemy przekierowani do sfalszowanej strony naszego banku lub sfatszowany portal
spolecznosciowych, gdzie po zalogowaniu tracimy nie tylko dostgp do naszego konta lub profilu, ale
bardzo czesto dochodzi do kradziezy naszych Srodkéw finansowych.



Ataki ukierunkowane

Wigkszo§¢ kampanii phishingowych to kampanie skierowane w przypadkowych uzytkownikéw sieci.
Zdarza si¢ jednak, ze przestepcy wybieraja sobie ofiarg (np. pracownika duzej, znanej firmy), zbieraja na
jej temat informacje, a nastgpnie wysylaja spersonalizowana wiadomos$¢. Spear phishing, przewazne
uderza w duze firmy, instytucje w celu uzyskania wrazliwych danych na jej temat.

W jaki sposéb mozemy si¢ chronic?

Wiadomosci phishingowe sa niebezpieczne, ale mozemy si¢ przed nimi chronié. Przypomnijmy sobie
najwazniejsze zasady cyberhigieny, ktére moga nas uchroni¢ nie tylko przed phishingiem, ale réwniez
innymi zagrozeniami internetowymi:

Przede wszystkim zasada ograniczonego zaufania, nawet wobec swoich znajomych z serwisu
spotecznosciowego — ich konto moglo zosta¢ zhakowane. Zawsze weryfikuj, czy wiadomos¢, ktéra
otrzymates, jest prawdziwa.

Nie podejmuj dziatan pod presja czasu, zachowaj czujnos¢€ i ostrozno$¢, zwlaszcza gdy kto§ namawia cig
lub naciska, byS podjat dziatania, do ktérych nie masz przekonania.

Zwracaj uwage na poprawnos$¢ jezykowa wiadomosci, m.in literowki, gramatyke, bledy stylistyczne i
interpunkcyjne.

Jesli otrzymasz wiadomoS$¢, ktéra wymaga ,natychmiastowych dziatann” zweryfikuj, czy na pewno jest
prawdziwa — skontaktuj si¢ z firma lub instytucja, od ktérej ja otrzymates.

Aktualizuj swoje urzadzenia 1 korzystaj z ochrony antywirusowej.

Uwazaj na skrdcone linki, jesli nie masz pewnoSci, dokad poprowadzi Ci¢ link, najedZ wskaZnikiem
myszy na link (nie klikaj), a na dole przegladarki zostanie wySwietlony peten adres linku.

Dbaj o bezpieczeristwo swoich haset - Pamigtaj, ze zadna firma, instytucja publiczna ani organizacja
zaufania publicznego nie beda prosity Ci¢ o podanie hasel, kodow dostgpu ani innych wrazliwych danych.
Korzystaj tylko z legalnego oprogramowania.

Jeshi si¢ zdarzy, ze klikniesz w link 1 cyberprzestgpcy przejma Twoje dane lub stracisz pieniadze —
skontaktuj si¢ z ze swoim bankiem, zglo$ sprawe na policje oraz na https://incydent.cert.pl

Wigcej na temat réznych zagrozeri dowiesz si¢ ze strony https://bezpiecznymiesiac.pl/
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