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Przepisy o cyberbezpieczenstwie w odpowiedzi na zagrozenia ze
strony Chin

¢ Unijny system certyfikacji bezpieczenstwa cybernetycznego produktéw, proceséw i ustug
informatycznych

® [epsza ochrona konsumentéw i fatwiejsze procedury dla przedsigbiorstw

* Wigcej uprawnien dla unijnej agencji ds. bezpieczeristwa cybernetycznego

Wdrazajac technologi¢ 5G trzeba uwzgledni¢ zagrozenie informatyczne ze strony Chin

Parlament przyjal unijny system certyfikacji bezpieczenstwa cybernetycznego dla produktow,
procesow i ustug w odpowiedzi na zagrozenia technologiczne ze strony Chin.

We wtorek Parlament Europejski przyjat unijny ,,akt ws. cyberbezpieczenistwa”. Projekt poparto 586
postéw, 44 bylo przeciw a 36 wstrzymato si¢ od glosu. Przepisy wprowadzaja pierwszy obowiazujacy w
catej Unii system certyfikacji bezpieczenistwa cybernetycznego. Celem jest zapewnienie, ze certyfikowane
produkty, procesy i ustugi sprzedawane w krajach UE spetniaja standardy bezpieczenstwa
cybernetycznego.

Parlament przyjat réwniez rezolucj¢ wzywajaca do podje¢cia dziatari na szczeblu UE w sprawie zagrozen
dla bezpieczenstwa zwigzanych z rosnaca obecnoscia technologiczng Chin w UE.

Postowie wyrazaja glebokie zaniepokojenie pojawiajacymi si¢ ostatnio opiniami, wedle ktérych sprzet
funkcjonujacy w sieci SG moze mie¢ wbudowane moduty umozliwiajace chiriskim producentom 1
wladzom nieuprawniony dostep do danych osobowych Europejczykéw i systeméw telekomunikacyjnych w
UE.



Chinskie prawo ochrony panstwa zagrozeniem dla bezpieczenstwa cybernetycznego UE

Parlament wskazuje tez na zagrozenie dla unijnego bezpieczeristwa wynikajace z przepisow
obowiazujacych w niektorych krajach spoza UE. Chodzi o przepisy, ktére naktadaja na wszystkie
zarejestrowane w tych krajach przedsigbiorstwa, w tym producentéw i1 sprzedawcOw sprzgtu
informatycznego, obowiazek wspdtpracy z organami paristwowymi w zakresie ochrony bezpieczenstwa
narodowego. ,,Bezpieczeristwo narodowe” zwykle zdefiniowane jest tam bardzo szeroko i obejmuje
réwniez zagraniczng dzialalno$¢ krajowych firm. Chinskie prawo bezpieczernstwa panstwa wywotato
reakcje w roznych krajach, takie jak wzmocniona kontrola zabezpieczen a nawet bezwarunkowy zakaz
stosowania technologii 5G przez dang firme.

Postowie chca, zeby Komisja Europejska i paristwa cztonkowskie opracowaly wskazowki dla nabywcéw
jak radzi€ sobie z zagrozeniami cybernetycznymi i podatnoScig na ataki cybernetyczne przy zakupie
sprzetu 5G, na przyktad poprzez dywersyfikacje sprzetu od réznych dostawcéw, wprowadzenie
wieloetapowych proceséw zamOwier publicznych oraz ustanowienie strategii majacej na celu zmniejszenie
uzaleznienia Unii Europejskiej od zagranicznych technologii bezpieczeristwa cybernetycznego.

Wzywaja réwniez Komisje, by upowaznita unijna Agencje Bezpieczeristwa Cyberprzestrzeni (ENISA) do
pracy nad systemem certyfikacji gwarantujacym, ze 5G w UE spelnia najwyzsze standardy
bezpieczenstwa.

»AKt ws. cyberbezpieczenstwa’ umozliwi certyfikacje urzadzen sieciowych

Unijny ,,akt ws. cyberbezpieczenstwa” zostal juz wstgpnie uzgodniony z panistwami cztonkowskimi.
Ktadzie on nacisk na znaczenie certyfikacji infrastruktury krytycznej, w tym sieci energetycznych,
wodociagowych, dostaw energii i systeméw bankowych, a takze innych produktéw, proceséw i ustug.
Certyfikacja bedzie na razie dobrowolna. Do 2023 roku Komisja oceni, czy ktoryS z nowych systemow
powinien sta¢ si¢ obowiazkowy.

Przepisy o bezpieczenistwie cybernetycznym przewiduja rowniez staty mandat i wigksze zasoby ludzkie i
finansowe dla unijnej Agencji Bezpieczenstwa Cyberprzestrzeni, ENISA.

Cytat

Po glosowaniu nad ustawa o bezpieczenstwie cybernetycznym, sprawozdawczyni Angelika Niebler (EPL,
Niemcy) powiedziata: "To znaczacy sukces, pozwoli on UE sprostaé wyzwaniu wzrastajacego poziomu
ryzyka w Swiecie cyfrowym w nadchodzacych latach. Te przepisy sa kamieniem wegielnym, dzigki
ktéoremu UE moze sta¢ si¢ globalnym graczem w dziedzinie bezpieczeristwa cybernetycznego.
Konsumenci, jak réwniez przemyst, musza by¢ w stanie zaufa¢ rozwigzaniom informatycznym".


http://www.europarl.europa.eu/meps/pl/4289/ANGELIKA_NIEBLER/home

Dalsze kroki

»Akt ws. cyberbezpieczeristwa” musi teraz formalnie zatwierdzi¢ Rada. Rozporzadzenie wejdzie w zycie
20 dni po jego opublikowaniu w Dzienniku urzgdowym UE.

Rezolucja w sprawie zagrozen dla bezpieczenistwa wynikajacych z rosnacej obecnosci technologicznej
Chin w UE zostanie przestana do Komisji 1 paiistw cztonkowskich
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